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Schnittstellen sind des Ha-
ckers Liebling. Sie nutzen 
die mangelnde Abstimmung 

zwischen einzelnen Programm-
modulen und dringen so ins Sys-
tem ein. Auch neue Software ist 
vor solchen Attacken nicht sicher, 
erklärte  Hagen Buchwald , Vor-
standsvorsitzender des  Cyber-Fo-
rum s, anlässlich eines Events der 
 Karlsruher IT-Sicherheitsinitiative . 

„Die Entwicklung krankt daran, 
dass Schnittstellen zwar syntak-
tisch präzise beschrieben werden, 
nicht jedoch in ihrer Semantik. 
Wie kann ich eine Schnittstelle auf 
Korrektheit testen, deren Seman-
tik ich nicht vollständig verstan-
den habe? Bei Tests bleiben wich-
tige Eigenschaften ungeprüft und 
werden so zu Schwachstellen, in 
die Hacker eindringen.“ Promi-
nentes Beispiel: Windows. Auf 
Herz und Nieren geprüft, dennoch 
voller Bugs und Sicherheitsrisiken.

Design by Contract (DbC) kann 
dieses Dilemma lösen. Durch so-
genannte Verträge („Contracts“) 
soll das reibungslose Zusammen-

spiel zwischen den Modulen bes-
ser klappen. „Ein Vertrag sichert 
den Komponenten Spielregeln zu, 
die bei der Kommunikation einge-
halten werden.“ Das macht den 
Hackern das Leben schwer, ihre 
Angriffe werden ignoriert. „Verstö-
ße gegen diese Spielregeln werden 
bereits in der Implementierungs-
phase erkannt und abgefangen. 
Die Robustheit wird durch Tests, 
die direkt aus den Verträgen abge-
leitet werden, überprüft.“ 

Das Konzept ist nicht neu. 
Schon als Bertrand Meyer vor 
mehr als 20 Jahren die Program-
miersprache Eiffel entwickelt hat, 
führte er DbC ein. Das Problem: 
Eiffel konnte sich damals nicht 
gegen C++, den Java-Vorgänger 
durchsetzen. Sie haben die bessere 
Performance, machen Hackern 
das Leben aber um einiges leichter. 

„Die Performance ist ein entschei-
dendes Qualitätsmerkmal in der IT 
und dominiert Qualitätskriterien 
wie Korrektheit oder Robustheit“, 
sagt Buchwald, der sich selbst als 
Eiffelianer bezeichnet. Die Konse-

quenz: Viele Software-Programme 
sind performant, aber unsicher.  

Seit einigen Jahren jedoch arbei-
ten Informatiker an Zusatzbiblio-
theken für Java und kombinieren 
so Schnelligkeit mit der Sicherheit 
von DbC. Am  KIT  in Karlsruhe hat 
 Prof. Dr. Ralf Reussner  zur Vorher-
sage der Performance-Eigenschaf-
ten großer Software-Systeme das 

„Palladio Component Model“ ent-
wickelt. „Mit DbC ist ein Quali-
tätsmanagement in der Software-
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Anfällige Schnittstellen machen so 

mancher Software zu scha� en. 

Die Gefahr ist einfach zu bannen – 

mit einer 20 Jahre alten Idee

Die  Karlsruher IT-Sicherheitsinitia-
tive  (KA-IT-Si) hat ein neues Mit-
glied: die  Group Business Software 
AG . Das Unternehmen ist mit sei-
nen Tochtergesellschaften der 
weltweit größte Anbieter für Soft-
warelösungen (Applikationen) auf 
der Plattform IBM Lotus Notes Do-
mino. In Deutschland betreibt 
Group Standorte in Karlsruhe, 
Stuttgart, Frankfurt, Karlsruhe, Ful-

da, Braunschweig, Osnabrück, 
Stuttgart und Dresden. Stammsitz 
ist Eisenach. Rund 3000 Kunden 
mit mehr als drei Millionen An-
wendern setzen die Lösungen des 
Unternehmens ein.

Entwicklung möglich, das weit 
über die klassischen Ansätze hi-
naus geht. Die Schwachstellen 
werden in der Design-Phase er-
kannt und in der Entwicklung und 
analytischen Qualitätssicherung 
gezielt adressiert.“ Dank Open-
Source-Paketen für Java ist dieses 
Konzept ohne große Vorinvestitio-
nen nutzbar, so Buchwald. „Für 
viele kleine Software-Firmen ist 
das ein Segen.“ Für viele Hacker 
hingegen ist DbC ein Fluch. rs


